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TEAMS, LA MANO DERECHA DE
EMPRESAS Y ORGANIZACIONES

Teams es una aplicacion Disefiada por Microsoft con un fin colaborativo para el
trabajo hibrido que permite a las organizaciones estén informadas, organizadas,
conectadas desde un mismo lugar, con opciones como chat, canales reuniones
de equipos, espacios de trabajo compartido en documentos, archivos y
calendarios. Teams se programa y permite conectar a personas, antes, duranta y
después, incluso la integracion con aplicativos como Outlook.

Microsoft Teams

Teams se origino en 2017 pero durante la pandemia de 2020 se convirtié en una
herramienta muy popular en el ambiente educativo y corporativo por las
opciones de integrar salas individuales, llamadas, grabaciéon de cesiones entre
otros. Este aplicativo esta disponible en una versién web y de escritorio, también
disponible para computadores y celulares en todos los sistemas operativos “
Android, Windows y QiS. con licencias gratuitas, educativas y empresariales
vy J

ACCIONES ANTE UN
HACKEO

Un cibercrimen busca obtener informacion privada
alterar datos o robar dinero en linea, por eso, en caso
de presentar uno siga los siguientes pasos:

Frene el dafio: minutos O al 2, cierre toda las
sesiones si es posible y desconecte los
dispositivos de internet

UTILIDADES PARA TEAMS

Sincroniza los contactos que se tengan en Outlook, Hotmail e inclusive si
son de tu celular para que puedas crear reuniones, grupos de trabajo o
actividades documentales.

Asegure el acceso: minuto 3 al 6, cambiar las
contrasefias de las cuentas comprometidas
desde un dispostivo seguro, active la doble
autenticacion y verifique que la contrasefia sea
robusta y unica

Si se envia un mensaje y quieres que la persona reciba una notificacion
adicional puedes agregar un @ y el nombre de la persona. también se
pueden anclar conversaciones importantes que retomaran después o que
tienen alta prioridad.

Pueden colocar nombres a las conversaciones, grupos o actividades que

realicen, tambien sincroniza con tu calendario de correo las reuniones o . X

equipos que crees en teems. Puedes crear links de acceso con verificar otras cuentas: minuto 7 al 10,
caracteristicas especificas para que se conecten a reuniones concretas cambiar las contrasefias de otras cuentas si
utilizas la mismas, importante los accesos a
correos que se maneje con aplicaciones
esto reducira un ataque

CUANDO GENERE UNA SOLICITUD

Escaneray limpia: minuto 11 al 13, realiza una
analisis de la seguridad de los dispositivos
vulnerados y elimina software sospechosos y
extenciones o aplicaciones desconocidas y
actualiza las que posees

recuerde mencionar el

aplicativo en que presenta

la falla o/y el usuario en caso Agregue evidencia o

de que se requiera. imagenes del error
que presenta para
facilitar el brindar un

todo solicitud debe SEIPEE EREiLie

realizarse a través de
soporte@logismart.com.co

Informe y prevenga: minuto 14 al 15, actue
informando a sus contactos del ataque
sufrido, prevealos de no suministrar
informacion y si es el caso de no enviar

hay un tiempo de
respuesta para cada
Responda la encuesta de solicitud acorde a la

o Inaienis o solCHUICHIENNS prioridad de la misma: sumas de dinero. comuniquese con |a

ayudara a identificar la calidad del alta, media y baja entidad finaciera y actualize datos

servicio

El mundo se sorprende una vez mas, febrero trajo consigo el afio chino y
el pais asiatico hizo gala de una presentacion cultural increible, pero lo
mas atractivo fue el ver la integracién de robots humanoides con agilidad
y destreza todo uniendo tecnologia, inteligencia artificial, arte y danza.

NOTI Las empresas emergentes Unitree Robotics, Galbot, Noetix y MagicLab

SMART fueron las encargadas de la exhibicién de los robos capaces de ejecutar
movimientos complejos pero sobre todo coordinados en tiempo real, una
muestra increible y en conjunto de la tecnologia y la IA.

A hora la discusiéon se centra en el impacto que esto seda en la
convivencia humanidad y maquinas de un avance gigante que ya no solo
se ve en el cine de ciencia ficcion
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iVOTA CON SEGURIDAD!

En el mes de marzo Colombia vivird las elecciones para senado y

camara esta situacion a llevado a que mal intencionados busquen
realizar campafias de phishing dirigidas a usuarios y funcionarios.
Les envian correos sefalandolos como jurados de votacién con el

fin de que accedan aun archivo corrupto para robar informacion a
través de aplicativos maliciosos.

Ante esto el min TIC a indicado que En el ambito preventivo, es
necesario fortalecer las campafias de concientizacién dirigidas a
funcionarios y ciudadanos, enfatizando que las entidades oficiales
no distribuyen citaciones o notificaciones institucionales mediante
archivos ejecutables o comprimidos protegidos por contrasefia.

si cuentas con una cuenta Microsoft IDENTIFICA ESTADOS DE

corporativa recuerda que debes cambiar la TEAMS
contrasefia cada 60 dias y activar la doble

S el Activo y disponible en linea

No compartas archivos, documento, ocupado, llamado en reunion

carpetas o accesos corporativos a través
de correos personales, ni accedas a links
desconocidos

no molestar

ausente

. inactivo pero en linea
No accedas a paginas de bancos a traves P

de link externos, aplicaciones desconocidas
no compartas tus datos personales ni
contrasefas.

Fuera de linea

no almacene informacion corporativa en
dispositivos externos ni acceda apaginas de
dudosa procedencia desde su lugar de trabajo

One drive funciona con un disco duro
en linea para almacenar gran cantidad
de informacidn, Share point es mas un
repositorio de documentos
corporativos

Puedes utilizar One drive cuando
requieres guardar informacién y
archivos de Microsoft, share Point
cuando requieres trabajar en proyectos
empresariales colaborativos

One drive te brinda seguridad en informacion
y archivos de todo tipo con autenticacién
El uso de la inteligencia artificial que avanza a gran escala a nivel multifactor, SharePoint cuenta con opciones

de acceso bajo, medio y alto y controles de

mundial ya comienza afectar algunas infraestructuras en distintitos Y,
acceso con comprobamon

paises, un ejemplo es el caso de Espafia que a su saturada red eléctrica
debe enfrentar a hora los centros de datos que operan vy la llevan a un Las empresas utilizan SharePoint con

mas al limite poniendo en el aire un posible apagon nacional. frecuencia para crear y actualizar sitios web,
documentacion y aplicaciones web. Puede
publicar archivos directamente en su sitio o

Espan'a a hora dgbe empezar ? determinar de manera mll{metrlca su ponerlos a disposicion de clientes y

capacidad electrica que solo piensa en cables para convertirse en una trabajadores.

opcion de institucion inteligente, no solo que permita la mejora del LaséunC'OnQS de UdSO compatrtlgo\c/ive %n(ellDrlve,
. . . . . . puede manejar un documento de or e

manejo de la mfrgestuctura si no perrplte el cre0|m|ento.sm .costqs borrador del articulo) Incluso puede ver en

futuros para los ciudadanos que compiten a hora con la inteligencia directo las ediciones y los colaboradores no

artificial tendran que enviar innumerables mensajes

para trabajar juntos.
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