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iNO DES CLIC!

Con el crecimiento de la 1A tambien algunos ataques a la informacion de las personas ha ido en aumentao,
es el caso de phishing que busca el robo o dafoc de datos por medio de enlaces o metodos de
suplantacion. Desde el link que te lleva a un supuesto premio hasta un simple mensaje de texto.

Dentro de los metodos de atagues podemos vernos sometides a la comunicacion de engafio gue
generalmente busca datos confidenciales ocultados esos datos mal intencionados en puntos que parecen
seguros y exigentes por eso es importante analizar todos los enlaces y remitentes.
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Los ripsgos para una empresa podrian incluir la perdida de fondos corporatives, la exposicion de la H‘SH'NG A

informacién personal de los clientes y companeros de trabajo, o el robo o la inaccién de archivos
confidenciales. Una vulneracion de datos también podria tener un impacto negative duradero en la
reputacién de una empresa. En algunos casos, los dafios pueden ser irreparables.

PREVENGA LOS ATAQUES

Reconozca los posible sintomas de una atague de
Phishing, mensajes no solicitados, errores
gramaticales, urgencias de acceso vinculos o datos
adjuntos sospechosos entre otros

iCOMO SABER QUE SE ES VICTIMA DE PHISHING?

Un atacante informatico puede dirigirse a una amplia gama de
individuos que pueden tener acceso a la informacion en una
organizacion, Desconfia de cualquier mensaje (por telefono, correo
electronico o mensaje de texto) que te solicite datos confidenciales o

ifi s identislad Reporte cualquier mensaje sospechoso a el area de
gue veritiques tu identidad.

soporte o marquelos desde su correo o celular
comag, suplantacion o spam

« Amenazas urgentes o llamadas a la accion, como abrir inmediatamente.

« Remitentes nuevos o poco habituales (cualquiera gue le envie un correo
electronico por primera vez),

« Ortografia y gramatica deficientes, a menudo debido a traducciones recuerde que cuentan con un antivirus que
extranjeras poco precisas. previene la instalacion de programas maliciosos,

« Vinculos o archivos adjuntos sospechosos: textos con hipervinculos que pero no comparta sus datos y accesos por medios

revelan vmculqs_prqced_ent_e; de una‘(_jlrem_o_n IPoun clor_mmo diferentes. no protegidos, valide los remitentes y destinatarios.
« Errores ortograficos sutiles, como micros0ft.com o rnicrosoft.com.

las cuentas de correo actual cuentan con MFA una
capa de sequridad adicional para la prevencion de
robo de identidad, recuerde activarla o solicitela a
través de la mesa de servicio

Fn caso de un ataque no responda mensajes,
cambie sus contrasefas, informe al area de
soporte. supervise sus cuentas periodicamente,

Un estudia realizado por Kaspersky da algunas cifras en
Colombia de los riegos gue se ven sometidos los colombianos en
NOTI aspectos de ciberseguridad, fraudes y ataques tecnologicos.

SMART Segun las cifras el 43% de colombianos comparte sus
contrasenas de forma insegura con otros usuarios, el 86 % no
mantiene las sesiones abiertas en sus dispositivitos celulares,
aungue también el 72% estd realizando el cambio de sus
contrasefias con mas regularidad. Adicional que el celular se ha
convertido en una herramienta indispensable, pero de mas
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DONDE NAVEGAMOS

En la nueva era que se encamina al uso de la IA nuestro navegador web sel

convierte en un aliado importarte que permitira una experiencia al usuario optima y

segura por gue protegera la informacion.

Los navegadores deben tener unas caracteristicas como versatilidad en pestanas.
soporte de terceros y con funciones renovadas con muchos de esos parametros son
6 los gue mas llevan ventaja. Google crome en rendimiento general, safari para
Apple, Mozilla Firefox para priorizar la privacidad, brave para la navegacion sin

anuncios, vivaldi para personalizacion y cometa para la IA

Crome: ventajas, facil wuso, alto IDENTIFICA LOS ICONOS DE

rendimiento, grandes  extensiones.
desventajas no prioriza la privacidad ONE DRIVE

el archivo, carpeta, documento o imagen
esta sincronizando con tu carpeta One

Safari: ventajas, funciona muy bien en s

Mac con gran proteccion desventajas
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empieza a relegarse y tiene muchas Q el archivo, carpeta, documento o imagen
funciones ocultas esta en la nube y aun no se encuentra en
sincronizacion o utilizacion

Mozilla: codigo abierto, ligero, maneja el archivo, carpeta, documento o imagen

privacidad alta desventajas en algunas esta Sincronizado con el equipo y la
ocaciones se rentiliza cuenta One Drive

Brave: bloquea elementos insequros,
facil de usar desventajas en algunas
ocasiones  surgen  anuncios  del
navegador y sus servicios

Sensores: elementos que sirven para analizar e
tar el entorna son mu ta , van desde
como microfonos, braz conexiones

o digitales como aplicaciones o bases de datos

adores: son los componentes que permiten la
con los res  y  generan
mando esos datos e 3

Een Ser mas o
ad gue tenga,
que le
y decidi

Con la implementacion de la inteligencia artifcial también han
nacidos los agentes de IA que su funcién es automatizar tareas es
decir perciben su entorno y toman decisiones automaticas a traveés
de esa IA. Siempre teniendo en cuenta la finalidad para la que fue
disefada, Ejemplo agentes para manejar un vehiculo de manera
autonoma, un asesor de servicio al cliente entre otros.

Sistemas de conocimi

Dentro de las clasificaciones vamos a encontrar agentes de reflejos
simples. se limitan a contestar de manera inmediata sin tener
muchas veces el contexto. Agentes hasados en modelos. que se
determinan con un proceso de causa y efecto. Agentes de
aprendizaje. Que se nutren de conversaciones y procesos. Agentes
de utilidad basados en acciones especificas y los Agentes
jerarguicos que combinan varios Agentes
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